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1. OBJETO DEL CONTRATO

El objeto de este contrato es la provision de los servicios profesionales necesarios para
una correcta gestion los distintos servicios de Tl necesarios para el funcionamiento del
Ayuntamiento de Arroyomolinos (en adelante AdA), asi como la atencién y soporte
técnico a sus usuarios. Ello incluye (aunque no se limita a): la administracién sistemas
de informacidén y comunicaciones del AdA; la gestion de los diferentes portales web
existentes; la monitorizacion de alertas; el soporte y atencidon al usuario para la
resolucidon de incidencias y consultas relativas a dichos sistemas de informacion; el
inventario de activos; y la adaptacion de los sistemas de informacion y de los
procedimientos a la legislacion vigente en la materia, como la Ley 11/2007 de Acceso
Electrénico de los Ciudadanos a los Servicios Publicos, el Esquema Nacional de
Interoperabilidad, la LOPD o el Esquema Nacional de Seguridad.

2. DURACION DEL CONTRATO

La duracién del contrato serd de 4 afios, prorrogables por 2 afios mas y desarrollados
bajo la supervision de un Director Técnico perteneciente a la Concejalia de Tecnologia
de la Informacion.

3. CARACTERISTICAS DEL SERVICIO

En esta clausula se especifican el entorno tecnoldgico en el que se realizaran los
trabajos, las distintas tareas a realizar por el personal técnico, y los perfiles
profesionales necesarios, incluyendo conocimientos especificos y dedicacion de los
recursos humanos que se estiman necesarios para su ejecucion.

3.1. Consideraciones generales

El adjudicatario debe asignar al proyecto los recursos tecnolégicos y humanos
necesarios, tal y como figuran descritos en este pliego, para mantener en
funcionamiento permanente la infraestructura fisica y logica de informacidon que
soporta los servicios corporativos y los puestos de usuario final del AdA. El personal del
adjudicatario debera, ademas, poseer de manera demostrable suficientes
conocimientos y experiencia en entornos heterogéneos, como son los del AdA, para
realizar las tareas requeridas en este pliego.

Tanto para el servicio de soporte y atencion a usuarios como para el de administracién
de sistemas, el adjudicatario deberd realizar una gestion de acuerdo con Ia
metodologia ITIL, participando en la definicién y ejecucion de tareas dentro de los
procesos de soporte técnico, despliegues y operacion, y apoyandolos mediante la
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propuesta de mejoras técnicas y procedimentales para obtener la mas adecuada
disponibilidad de los sistemas bajo su gestidn.

Ademas de los titulos del personal asignado especificamente a atender los servicios de
Tl del AdA, el licitador debera describir en su propuesta los recursos de apoyo de 22
nivel que estaran a disposicidn del servicio, asi como su experiencia en un entorno
heterogéneo como el del AdA.

3.2. Especificaciones técnicas particulares

3.2.1. Entorno tecnoldgico

Los servicios objeto de contratacion se realizaran en los siguientes entornos

tecnoldgicos:

3.2.1.1. Servidores

¢

*® & o o

Entorno de virtualizacién sobre VMware vSphere 5.5 (y sus
actualizaciones futuras) en cliuster HA con almacenamiento
compartido departamental.

Sistemas operativos:

» Windows Server 2003, 2008/2008 R2, 2012 R2, 2016 vy
actualizaciones.

» Linux mayoritariamente basados en Debian (Linux Mint, Ubuntu,
CentOS).

Bases de datos:

» SQL Server 2008 R2, 2012 y sus actualizaciones; MySQL y
PostGreSQL.

Directorio Activo de Microsoft.
Exchange Server 2010, Exchange Online (Office 365) y Plesk.
Almacenamiento distribuido para copias de seguridad (NAS y SAN).

Alojamiento web para los portales del AdA (CentOS, Tomcat,
Apache, etc.).

Servidores de impresoras y ficheros (Windows/Linux/Samba).

3.2.1.2. Entorno de red
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La red consta de 3 zonas diferenciadas.

4 Externa: conecta toda la infraestructura a Internet y contiene la
zona DMZ en la que se alojan parte de los servicios que el AdA
presta de forma publica.

4 Interna: Mixta. Basada en MacroLAN y conexiones inalambricas
(antenas, laser) con multiples VPN, de ella cuelga la red del CPD que
aloja los servicios corporativos (intranet, correo, servidores de
archivos, etc.), con seguridad basada en VLAN con diferentes niveles
de acceso a la informacion. Incluye VolP, sistema de monitorizacién
por sondas (Arduino) basado en Nagios a través de SNMP,
NSClient++ y plugins ad-hoc.

4 Red SARA: red de interconexion con otros organismos de la
Administracion Publica, como la Administracion General del Estado,
las CCAA, etc.

La red se compone de conmutadores, cortafuegos y antenas de datos
laser/WiMAX, complementada con servidores cloud conectados a través,
bien de la MacroLAN, bien de Internet. Ademas, la red de comunicaciones es
mixta, convencional y VolP.

3.2.1.3. Puestos clientes

4 Windows 7 Professional, Windows 10 Pro o Linux (Debian, Linux
Mint, etc.).

¢ Paquetes ofimaticos MS Office 2010 / 2013/ 2016 / Office 365 vy
LibreOffice.

Adobe Creative Cloud.

Navegadores: Internet Explorer, Edge, Mozilla Firefox,
Chrome/Chromium.

¢ Certificados de usuario y organizacion.
Dispositivos moviles con sistemas Android e iOS.

Aplicaciones de proveedores para las necesidades de cada
departamento:

» Absis (registro y expedientes).
» ATM (tesoreria, recaudacioén y control financiero).

» Baratz (biblioteca).

Pag. 4 de 31



CONCEJALIA DE COMUNICACION,
TECNOLOGIA DE LA INFORMACION,
TRANSPARENCIA Y PROTOCOLO

» Gespol (policia).
» Cronos (deportes, cultura).

» Otras: Albal3, Atalaya, Aytos, CAD/CAM (AutoCAD, nanoCAD) ...

3.2.2. Descripcion de las tareas

El centro de atencidn a usuarios de primer nivel del AdA deberd dar soporte a los
sistemas de informacién del Ayuntamiento en las dreas tecnoldgicas que son de su

competencia. Las labores a desempefar requerirdn la presencia del personal
técnico incluido por la empresa en su oferta en la sede del AdA durante el plazo de
duracion del contrato, y seran definidas y asignadas por el personal técnico de la
Concejalia de Tecnologia de la Informacidn.

Las tareas principales seran las de soporte y atencidn a incidencias de los sistemas

descritos anteriormente, pudiéndose dividir estas tareas en los siguientes dmbitos

generales:

¢

Apoyo al disefio y despliegue de nuevas arquitecturas: soporte a la
definicion de nuevas arquitecturas, asi como a la seleccién de las
tecnologias mas adecuadas para cada necesidad y a su posterior
implementacion.

Administracion y soporte del servicio: actividades de administracién
diarias; gestion de incidencias; atencion a peticiones;
implantaciones de nuevo software, actualizaciones y parches de
seguridad; creacién, modificacion y actualizacién de entornos;
monitorizacion de sistemas, aplicaciones y servicios; ejecucion y
despliegue de los pasos a produccién; mantenimiento vy
administracion de productos de mercado y herramientas
corporativas;  garantizar la interoperabilidad con otras
administraciones publicas; etc.

Gestion de configuraciones y gestion del cambio: controlar vy
mantener actualizados todos los elementos en cada uno de los
entornos; gestion de las versiones de los diferentes entornos
tecnolégicos; asegurar que su estado garantiza un nivel éptimo de
prestaciones, funcionamiento y seguridad; identificar, planificar,
documentar y comunicar los cambios.

Optimizacion del servicio: deteccion de necesidades de mejora;
planificacion de acciones de mejora de sistemas, asi como su
administracion y explotacion; gestidn proactiva de problemas con el
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objetivo de reducir el numero de incidencias repetitivas;
automatizacion de tareas recurrentes; mejora continua de los
procedimientos y mecanismos de nivel de servicio y evaluacion de
los resultados.

A efectos de este pliego, los servicios incluidos en el contrato los constituyen
todos los que forman parte del departamento de Tecnologia de la Informacién
del AdA, mas todos aquellos que consideren oportunos para proporcionar los
servicios que requiera la Entidad. Todos estos servicios deberan ser soportados
y operados por el adjudicatario.

En particular, entre dichos servicios se deben incluir obligatoriamente los
siguientes:

4 Resolucion de incidencias:
» Incidencias microinformaticas.
> Incidencias en entornos cliente/servidor.
» Incidencias en CPD.
» Problemas de conectividad.
4 Tareas de instalacidn y configuracion:
» Nuevos equipos de hardware.
» Sistemas operativos y nuevas aplicaciones.

» Mantenimiento hardware y software e incidencias en teléfonos
moviles y tabletas (i0S y Android).

» Correo corporativo para su uso tanto en ordenadores de
sobremesa como en portatiles y moviles corporativos (POP /
IMAP / Exchange).

¢ Mantenimiento web:
> Gestion del servidor web.

» Aplicacion de parches, actualizaciones y otras operaciones de
mantenimiento del software instalado en el servidor.

» Soporte al desarrollo y mantenimiento del cddigo abierto
utilizado.

4 Otras tareas periddicas:
» Colaboracién en la supervisidn y estado de los sistemas.

» Tareas bdsicas de administracion de la seguridad de los entornos.
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» Conexion y configuracion de periféricos, asi como conectividad
de equipos moviles.

» Mantenimiento preventivo de PC (limpieza interna, etc.).

» Administracion y gestiéon de la distribucion de parches vy
actualizaciones

» Documentacion de las tareas a su cargo en forma de manuales,
procedimientos, guias, etc., segln las directrices, normas vy
formato que proponga el Director Técnico del AdA.

» Apoyo a la toma de decisiones y al cumplimiento normativo.
» Realizacién y mantenimiento del inventario de activos.
» Documentacién de las tareas realizadas.

En el Anexo | se incluye una relacién mas detallada de las tareas objeto de este
servicio.

3.2.2.1. Tareas de mdxima prioridad

La prioridad de las tareas a realizar se asignara en el momento de la
recepcidn del aviso en funcidn de los siguientes parametros:

4 Alta: Todas aquellas incidencias que signifiquen una parada total de
algun servicio (es decir, que afectan a todos los usuarios de un
servicio, no permitiéndoles su uso), y todas las que afecten a
puestos de atencion al ciudadano y a la policia.

4 Media: Aquellas incidencias que signifiquen una parada parcial de
algun servicio (es decir, las que afectan a todos los usuarios de un
servicio permitiéndoles su uso con algunas limitaciones), y todas las
qgue afecten a cargos politicos, técnicos municipales y mandos
intermedios.

4 Baja: Incidencias que signifiquen una parada total o parcial de un
solo usuario, independientemente del numero de servicios
afectados.

Los tiempos de respuesta seran, en funcion de la prioridad asignada, los
siguientes:

4 Prioridad alta: Respuesta en 15 minutos, solucién en 1 hora.
4 Prioridad media: Respuesta en 1 hora, solucién en 2 horas.
¢ Prioridad baja: Respuesta en 4 horas, solucién en 4 horas.
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De entre estas tareas a realizar, se contemplan de especial importancia las
de la siguiente lista. Su no realizacién se considerara incumplimiento de
contrato:

¢

Se planificardn documentalmente y se realizaran las tareas de
comprobacién diarias (supervision y estado sistemas, seguridad,
hardware, etc.).

Mantenimiento correctivo y gestiéon de incidencias en estos
términos:

» Los tiempos de respuesta y resolucion de las incidencias no
excederdan lo estipulado segun su prioridad en al menos el 80%
de los casos.

» En cualquier caso, el tiempo de resolucién no superard las 24
horas habiles, salvo causa de fuerza mayor.

Las actividades de mantenimiento o configuracion de elementos que
supongan interrupcién del servicio al usuario, aunque no sean
propiamente averias, estan sujetas a estos mismos niveles de
servicio segun su prioridad.

En el Anexo Il se incluyen los acuerdos de nivel de servicio que regiran en el
contrato.

3.2.2.2. Condiciones de prestacion del servicio

Este servicio serd el punto de entrada de las incidencias que se produzcan en
el AdA, y el encargado de su seguimiento y solucién. Se prestara segun la
metodologia ITIL para gestidon de proyectos, por parte de personal
cualificado y de la siguiente forma:

a)

b)

La empresa adjudicataria recibira y solucionard incidencias de lunes
a viernes, de 6:30 a 16:30. Las tareas podran realizarse remota o
presencialmente, siempre que se cumplan los pardmetros de nivel
de servicio contemplados en el punto 3.2.2.1.

Fuera de este horario, el adjudicatario estara obligado a atender
remota o presencialmente cualquier tarea clasificada de
importancia alta, siempre bajo la supervision del Director Técnico
del AdA y de acuerdo con los ANS recogidos en el Anexo II,
afiadiendo 1 hora a los tiempos de respuesta en caso de requerirse
desplazamiento. Se deduciran las horas utilizadas de esta forma por
los técnicos de una bolsa de 40 horas mensuales no acumulables de
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un mes al siguiente. Agotadas dichas horas, se facturaran las horas
extra. El Director Técnico del AdA decidira la categoria de los
técnicos a asignar a dichas tareas.

c) Laintervencién de técnicos adicionales dentro del horario regular se
regira y facturard de acuerdo a las normas recogidas en el punto
anterior.

d) El adjudicatario debera desplazar a un técnico a las dependencias
municipales, de lunes a viernes en horario de 7:30 a 15:00, durante
todo el tiempo que dure el contrato. Este técnico constituira el CSU
de ler. nivel. En el mismo horario el adjudicatario debera disponer
un CSU de 22 nivel con un minimo de 2 técnicos, segun lo dicho en el
punto 3.3.4.

e) La bolsa de 40 horas podra ser utilizada no Unicamente para atender
incidencias, sino en cualquier proyecto que redunde en beneficio del
servicio prestado o en el mantenimiento y mejora de los sistemas de
Tl del AdA.

f) En ningln caso se facturaran al AdA cargos por dietas o
desplazamientos.

Estas condiciones serdn aplicables a todas las tareas definidas en este pliego
e incluye actuaciones sobre todos los elementos de hardware y software de
los sistemas de informacién del AdA. El parque informatico del AdA se
compone de alrededor de 250 puestos (véase Anexo lll), y podra aumentar
hasta en un 15% anual sin que ello afecte a las condiciones del contrato,
siendo la empresa adjudicataria la responsable de proveer los recursos
necesarios para mantener los niveles de servicio.

El cumplimiento y adecuado seguimiento del nivel de servicio proporcionado
deberd realizarse a través de informes realizados por el adjudicatario, que
serdn revisados mediante reuniones de seguimiento cuya periodicidad serd
establecida por el AdA.

3.2.2.3. Planes de mejora y apoyo a la toma de decisiones

A partir de su analisis del uso y rendimiento de los recursos, el adjudicatario
propondra al AdA los oportunos planes de mejora de la infraestructura para
que se mantenga acorde a la evolucidon de la demanda por parte de los
usuarios finales. También asesorara al AdA sobre la configuracién dptima de
sus sistemas segun las caracteristicas que estos soporten, asi como en la
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definicion de los procedimientos necesarios para tareas que mejoren la
gestidn y el aprovechamiento del servicio.

Los planes de mejora que la empresa adjudicataria se compromete a
ejecutar, sin coste para el AdA, durante los primeros 6 meses de contrato y
en equipos propiedad del AdA, son los siguientes:

¢ Implantar, gestionar y mantener un sistema de gestion de
incidencias e inventario de equipos que quedard en propiedad del
AdA tras la finalizacidn del contrato. La plataforma sera GLPI y OCS-
Inventory. Se trata en ambos casos de herramientas gratuitas de
codigo abierto, de amplio uso en la Administraciéon Publica e
integrables entre si.

¢ Implantar, gestionar y mantener un sistema (por definir) de
informacién sobre vulnerabilidades y ataques coordinado con el
Centro Criptoldgico Nacional.

4 Continuar con el desarrollo del sistema de monitorizacidén y alerta
temprana Nagios, que forma parte del Catalogo del CTT.

3.3. Equipo humano

Los profesionales responsables de la ejecucidon del trabajo deberan disponer de un
nivel de conocimientos y experiencia suficiente para acometer las tareas
encomendadas por el AdA que son objeto del contrato.

El adjudicatario deberd presentar al Director Técnico designado por el AdA los perfiles
detallados de cada uno de los componentes del equipo propuestos, asi como los
documentos acreditativos de formacién y experiencia que le sean requeridos para
cada uno de ellos. Serd responsabilidad exclusiva de la empresa contratista los
procesos de seleccion del personal adscrito a ella.

Si, a juicio del Director Técnico, un trabajador resultara inadecuado en la funcién para
la que el adjudicatario le ha incorporado al equipo, el adjudicatario debera
reemplazarlo por otro mas adecuado lo antes posible. El AdA podra trasladar el coste
que se derive de esta circunstancia al adjudicatario, incluyendo la contratacion
temporal de personal técnico procedente de la bolsa de empleo municipal o
proporcionado por otra empresa.

3.3.1. El Director Técnico

Serd designado Director Técnico el Ingeniero Técnico en Informatica de Sistemas
del AdA o quien reglamentariamente le sustituya. Le corresponderd supervisar la
ejecucion del contrato y adoptar las decisiones y dictar las instrucciones
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necesarias con el fin de asegurar la correcta realizacidén de la prestacién pactada,
dentro de su ambito de facultades.

Supervisara la realizacion del conjunto de las tareas contratadas objeto de este
pliego de prescripciones técnicas, realizando el seguimiento, control y aprobacion
de las mismas, verificando el cumplimiento de los indicadores de productividad,
asi como determinando las correcciones que se estimen oportunas y, en su
momento, la aceptacién final del proyecto.

Asimismo, le correspondera al Director Técnico las tareas de:
¢ Ejercer de interlocutor del AdA frente a la empresa adjudicataria.

4 Emitir las actas de recepcidon de dichas tareas, una vez superados los
controles establecidos.

4 Determinar las deficiencias y establecer los plazos de correccién
adecuados.

Ademads, el Director Técnico deberd coordinarse con el Jefe de Proyecto que
nombre el contratista para la direccién y desarrollo de los trabajos objeto del
contrato.

3.3.2. El Jefe de Proyecto

El contratista propondrd, tanto en su oferta de licitacion como cuando las
circunstancias asi lo exijan segun lo recogido en este pliego técnico, a una persona
como Jefe de Proyecto, que asumira a su vez las labores de interlocucion con el
Director Técnico del AdA.

El personal del equipo de trabajo de la empresa recibira instrucciones a través de
su Jefe de Proyecto, que le indicara su cometido y al que acudira para cualquier
problema laboral que le surja. El Jefe de Proyecto ejercera de interlocutor para
cualquier contacto entre los trabajadores de la empresa y el AdA que sea
necesario para la realizacion de las tareas.

El Jefe de Proyecto velara por el cumplimiento satisfactorio de los trabajos
exigidos y ofertados, controlando las horas trabajadas por cada miembro del
equipo, respondiendo ante el Director Técnico de las deficiencias detectadas y de
su correccién en los plazos indicados.

El Jefe de Proyecto velara para que las actividades se desarrollen de manera
diferenciada y con criterios organizativos de la empresa adjudicataria, para lo que
se tomarad todas las medidas necesarias. Entre sus tareas a desarrollar esta
planificar, organizar, dirigir y supervisar los trabajos a realizar.
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No se considera necesaria la presencia continuada del Jefe de Proyecto en las
instalaciones del AdA; sin embargo, si habra de realizar visitas a las mismas de
forma periddica (idealmente dos veces por mes) y siempre que se le solicite.

Para desempefiar el rol de Jefe de Proyecto se exigird como minimo contar con la
titulacion de Técnico de Sistemas Informaticos FPIl, asi como con certificaciéon ITIL
para la gestion de proyectos y experiencia minima de 5 afios en el desarrollo de las
tareas asociadas a su responsabilidad, acreditando todo ello en la oferta de
licitacién.

3.3.3. Técnicos in situ para el soporte al usuario

Para la prestacidén de este servicio se requerird de la incorporacién de un técnico
informatico con al menos FP de Grado Medio en Explotacion de Sistemas
Informaticos, Sistemas Microinformaticos y Redes, o una titulacién oficial andloga.

El contratista propondrd, tanto en su oferta de licitacion como cuando las
circunstancias asi lo exijan segun lo recogido en este pliego técnico, al técnico
asignado a este servicio, que deberdn tener experiencia en las siguientes materias
(acreditadas en la oferta de licitacion):

4 Administracion de sistemas basados en Windows Server y SQL
Server.

Windows 7 Professional, Windows 10 Pro y Linux.

Configuracion y administracion de equipos de red por cable e
inaldmbricos.

4 Administracion del Directorio Activo, de servidores Exchange vy
Plesk.

4 Sistemas de almacenamiento y copias de seguridad, en red y en la
Nube.

4 Tecnologias de virtualizacién de servidores (VMWare, Oracle VM
VirtualBox).

Sistemas de seguridad légicos vy fisicos.
Diagndstico y reparacién de PC.

4 Configuracién de equipos moviles (Android e iOS).

3.3.4. Personal de apoyo
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Para la realizacién de los proyectos especificos recogidos en este pliego, la
empresa adjudicataria pondra a disposicion del AdA los perfiles profesionales que
se requieran para su correcta realizacion, con arreglo a las siguientes disposiciones
y sin cargo extra.

En general, para todo proyecto que implique la revisidon o adecuacion normativa
de procedimientos, se requerird la participacion de un consultor sénior con
formacidn especifica y experiencia previa en la materia objeto del trabajo durante
todo el tiempo que este dure.

El adjudicatario dispondra de un Centro de Soporte al Usuario (CSU) compuesto
por no menos de dos técnicos especialistas capaces de dar respuesta a cualquier
requerimiento de forma remota, siempre respetando los ANS recogidos en el
Anexo Il y dentro del horario regular estipulado en el punto 3.2.2.2. Los técnicos
que lo atiendan deberan contar como minimo con la titulacion de Técnico de
Sistemas Informaticos FPII, y se valorara que también cuenten con las siguientes
certificaciones (o equivalentes): HP de nivel Master (HPE MASE), HP Master
Accredited Solutions Expert (MASE), MCSE en entornos Windows, y certificados de
virtualizaciéon VCSP o HYPER-V de Microsoft.

Ademas, el adjudicatario debera cubrir las bajas o vacaciones del personal que de
él dependa, de forma que se mantengan en todo momento los niveles de servicio
establecidos y las condiciones especificadas en el apartado 3.3.6. de este pliego
técnico.

3.3.4.1. Programador web

El adjudicatario pondra a disposicidon del AdA un programador web a media
jornada. Este podrd realizar las labores asociadas a su puesto de forma
remota, aunque deberd redactar un informe semanal que recoja todos los
trabajos realizados en cada semana.

El programador web designado por el adjudicatario debera poder acreditar
conocimientos de programacion en las tecnologias que se utilicen en cada
momento en el ambito de los servicios web ofrecidos por el AdA.

Actualmente la mayor parte de los servicios web se alojan en un servidor en
la nube basado en CentOS/Zope/Python, con un CMS Plone alojado en él,
aunque si el futuro estas especificaciones cambiasen el adjudicatario deberia
realizar los ajustes oportunos para garantizar el servicio.

3.3.5. Acreditacion de capacidad

Pag. 13 de 31

Plaza Mayor 1 - 28939 Arroyomolinos. Madrid. Tel.: 916 899 200. Fax: 916 095 317



Las propuestas de personal por parte de la empresa adjudicataria, tanto en su
oferta de licitacion como cuando las circunstancias asi lo exijan segun lo recogido
en este pliego técnico, deberdn ir avaladas, como minimo, por la siguiente
documentacion:

¢ Justificacion detallada y suficiente de la idoneidad de la persona
propuesta.

4 Titulaciones y certificaciones que avalan la propuesta.

Ademas, se realizara una entrevista personal previa a la aceptacidn definitiva y por
escrito del candidato por parte del Director Técnico.

Una vez aceptados, los candidatos tendran que superar un tiempo a prueba de 10
dias habiles, tras los cuales se determinara la idoneidad o no de la persona.

En caso de no aceptarse la candidatura, la empresa debera proponer uno o varios
candidatos alternativos.

3.3.6. Ausencias, sustituciones y reemplazos del personal

Se contempla la posibilidad de que el CSU de primer nivel pueda quedar
desatendido, dentro de su horario de atencién regular y por causa de fuerza
mayor, por un tiempo maximo de dos dias. En tal caso, las horas de servicio no
prestadas por el técnico ausente se sumaran a una bolsa de horas acumulables,
gue se gestionard segun las normas especificadas en el punto 3.2.2.2. aplicables a
la bolsa de horas mensual no acumulables.

No se contemplan ausencias de personal en el CSU de 22 nivel.

La valoracion final de la productividad y calidad de los trabajos de las personas que
realizan la asistencia corresponde al Director Técnico del AdA, siendo potestad
suya solicitar el cambio de cualquiera de los componentes del equipo humano,
con un preaviso de quince dias, por otro de igual categoria si existen razones
justificadas que lo aconsejen.

Si el adjudicatario propusiera el cambio de una de las personas del equipo de
trabajo, se debera solicitar por escrito con quince dias de antelacion, exponiendo
las razones que obligan a dicha propuesta. El cambio debera ser aprobado por el
Director Técnico del AdA.

Asimismo, la incorporacion adicional de nuevos recursos al equipo de trabajo
habra de solicitarse con un preaviso de quince dias.

Los posibles inconvenientes de adaptacidén al entorno de trabajo y al proyecto
debidos a las sustituciones de personal deberan subsanarse mediante periodos de
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solapamiento sin coste adicional, durante el tiempo fuera necesario y en ningun
caso inferior a 10 dias habiles. Si ello no fuera posible, las dos primeras semanas
de trabajo del sustituto no seran facturables.

Se podra proceder a la rescisidon del contrato cuando exista, a juicio del Director
Técnico, una excesiva movilidad del personal que presta asistencia y que derive en
perjuicios directos en los niveles y calidades de servicio aqui estipulados.

El Director Técnico podra solicitar cambios en el numero de efectivos de cada
perfil o categoria, incluso entre las diferentes dreas tecnolégicas, en funcion del
desarrollo de los trabajos y siempre que no se exceda el importe total del
contrato.

3.3.7. Formacion continua

La evolucidn y actualizacién de las tecnologias es una constante ineludible en la
gestion de sistemas como los que son objeto del presente pliego. La introduccion
de nuevas versiones en el software existente es provocada por la necesidad de
mantener las garantias de los mantenimientos de licencias y sistemas, y por la
renovacion constante de los sistemas hardware debida al crecimiento de los
costes de mantenimiento de los servidores mas antiguos. Estas circunstancias
obligan a una constante actualizacion de los conocimientos, tanto en el personal
gue realizard estas tareas como de los supervisores del AdA.

Por lo tanto, si durante el periodo de vigencia del contrato de arrendamiento se
hubieran introducido en el mercado innovaciones tecnoldgicas que atafan a las
tecnologias existentes entre los sistemas listados en el presente pliego (p.ej.
nuevas versiones de software) que impliquen, a juicio del AdA, obsolescencia
técnica de los conocimientos exigidos al personal de la empresa que realiza las
tareas en el AdA, o la falta de capacitacién de dicho personal lo requiera, la
empresa se compromete a proporcionar tanto a su personal que realiza sus tareas
en el AdA como al personal del propio AdA formacion en forma de cursos.

Tal formacion podrd ser presencial o remota, y podra ser impartida por la propia
empresa o ser subcontratada, pero habra de cumplir los siguientes requisitos:

4 La empresa adjudicataria dard esta formacién siempre que sea
necesaria segun lo expuesto anteriormente o solicitada
expresamente por el Organo de Contratacién, en cuyo caso el
Director Técnico debera presentar un informe justificativo.

4 Esta formacién no entrafiara costes adicionales de ningun tipo para
el AdA, ya que se considera dentro del precio global de la
contratacion.
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4 Sera impartida en un plazo no mayor a dos meses desde su
requerimiento.

4 Sera concreta, actualizada, relevante y de profundidad técnica, y se
ceilira de forma exacta a la tecnologia requerida, incluyendo
numeros de version, etc.

En cualquier caso, el adjudicatario deberda impartir al menos dos cursos de
formacion al afio a cada uno de los componentes del equipo de acuerdo a su area
de conocimiento y perfil especificado, y durante la vigencia del periodo
especificado en el presente pliego.

4. TRATAMIENTO DE LA INFORMACION
4.1. Documentacion

Durante todo el periodo de prestacién de los servicios objeto del contrato, el
adjudicatario se compromete a facilitar a las personas designadas por el Director
Técnico la informacidn y documentacidn que éstas soliciten para disponer de un pleno
conocimiento de las circunstancias reales en las que estan los servicios, asi como de los
eventuales problemas que puedan plantearse y de las tecnologias, métodos y
herramientas que deben o pueden ser utilizados para resolverlos.

En este sentido, el adjudicatario deberd informar periddicamente al Director Técnico
sobre los distintos aspectos relacionados con el funcionamiento y la calidad de los
servicios prestados.

Ademas, el Jefe de Proyecto elaborara un informe cuatrimestral sobre el grado de
cumplimiento general de los servicios contratados.

Asimismo, el adjudicatario estara obligado a asistir y colaborar, a través del personal
gue designe a este propdsito, en las reuniones de seguimiento del proyecto definidas
por los responsables del AdA, debiéndosele citar con antelacion suficiente.

Como parte de las tareas objeto del contrato, el adjudicatario se compromete a
generar la documentacién de los trabajos realizados de acuerdo con los criterios que
establezca en cada caso el Director Técnico del AdA.

Toda la documentacion generada por el adjudicatario durante la ejecucion del
contrato sera propiedad exclusiva del AdA, sin que el contratista pueda conservarla, ni
obtener copia de la misma o facilitarla a terceros sin la expresa autorizacidén por escrito
del AdA, que podra concederla, si lo estima oportuno, previa peticién formal del
adjudicatario.

Salvo indicacién expresa en sentido contrario, las especificaciones, informes,
diagramas, planos, dibujos y cualquier otro documento relativo al objeto del contrato
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serdn aportados en espafiol, cualquiera que sea el soporte o formato utilizado para su
transmision.

4.2. Seguridad y confidencialidad

El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y
reserva sobre cualquier dato que pudiera conocer con ocasiéon del cumplimiento del
contrato, especialmente los de caracter personal, que no podra copiar o utilizar con fin
distinto al que figura en este pliego, ni tampoco ceder a otros ni siquiera a efectos de
conservacion sin el previo consentimiento por escrito del AdA.

Se considerara informacion confidencial cualquiera a la que el adjudicatario acceda en
virtud del presente contrato o a la que haya accedido durante la duracién del mismo.

El adjudicatario informara a su personal, colaboradores y subcontratistas de las
obligaciones establecidas en el presente pliego, asi como de las obligaciones relativas
al tratamiento automatizado de los datos de cardcter personal. Asimismo, el
adjudicatario pondra todos los medios a su alcance para que el personal y
colaboradores que de él dependan cumplan con tales obligaciones.

La duracién de las obligaciones de confidencialidad establecidas en el presente pliego
serd indefinida, manteniéndose en vigor con posterioridad a la finalizacién, por
cualquier causa, de la relacion entre el contratista y el adjudicatario.

4.2.1. Proteccion de datos personales

El adjudicatario quedara obligado al cumplimiento de la LOPD vy, en particular a lo
dispuesto en el articulo 12 de dicho texto legal y del RD 1720/2007 de 21 de
diciembre, que aprueba el Reglamento de desarrollo de la LOPD.

Cuando el adjudicatario maneje datos personales por cuenta del AdA como
consecuencia de la existencia del presente contrato, actuara como encargado de
su tratamiento.

Como responsable ultimo del tratamiento de dichos datos, el AdA autorizard
expresamente al adjudicatario a que, si en la ejecucion del contrato se precisa
recabar datos de los usuarios del servicio que sean de cardcter personal segln la
LOPD, pueda tratarlos de acuerdo con la finalidad prevista.

El adjudicatario no podra subcontratar con terceros la realizacion de ningun
tratamiento de datos de caracter personal.

En relacién con los datos tratados, el adjudicatario se obliga especificamente a:
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Usar los datos personales Unicamente para la ejecucién de los
servicios contractualmente pactados y siempre de acuerdo con las
instrucciones impartidas por el AdA.

Custodiar los datos personales, a través de las medidas de seguridad
legalmente exigibles de indole técnica y organizativa, de forma que
se garantice su seguridad, evitando su alteracion, pérdida,
tratamiento o acceso no autorizado de conformidad con el estado
de la tecnologia en cada momento, la naturaleza de los datos y los
posibles riesgos a que estén expuestos. A estos efectos, el
adjudicatario manifestara expresamente que tiene implementadas
las medidas de seguridad en los archivos exigidas por el Real
Decreto 1720/2007, de 21 de diciembre, y asegurard que dichas
medidas se ajustan, como minimo, al nivel de seguridad que sea
legalmente exigible en cada caso, y que esta informacién estard
disponible en todo momento para el AdA.

No comunicar datos personales, ni siquiera a efectos de su
conservacion, a otras personas o entidades, ni duplicarlos o
reproducirlos en parte o en todo.

Asegurarse de que los archivos con datos personales sean
manejados Unicamente por aquellos empleados cuya intervencion
sea precisa para la finalidad contractual, y de que, Unicamente en el
supuesto de que tal posibilidad esté autorizada expresamente,
cualesquiera terceros a los que les sea revelada cualquier
informacién estén vinculados a guardar la confidencialidad debida
de conformidad con lo prevenido en esta clausula.

Una vez finalizada la prestacién contractual, devolver al AdA los
datos de caracter personal y todos los soportes o documentos en
que los que consten, asi como destruir cualquier copia de ellos en
cualquier soporte. La empresa adjudicataria la realizara dicha
destruccidon en un plazo de tres meses, y la acreditard presentando
una certificacidon firmada por una persona debidamente facultada
para ello.

Exonerar al AdA de cualquier tipo de responsabilidad frente a
terceros, por reclamaciones de cualquier indole que tengan origen
en el incumplimiento de las obligaciones de proteccién de datos de
cardacter personal que le incumben en su condicidn de encargado de
su tratamiento, y respondera frente al AdA de dichas acciones.
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Todas las obligaciones referidas en esta clausula afectan a todo tipo de datos de
caracter personal, tanto aquellos contenidos en archivos automatizados como a
los que se recojan en archivos en papel o en otros soportes.

5. FASES DE EJECUCION

El contratista debera aportar un diagrama de planificaciéon en el que se detallen las
herramientas a utilizar, los requerimientos metodoldgicos y los tiempos de ejecucién
de las acciones principales que comprende cada una de las fases en las que se divide el
contrato, y se compromete a cumplir lo alli especificado.

En la ejecucidn del contrato se distinguiran 3 fases secuenciales:

PREPARACION Y . }
. OPERACION INTEGRAL TERMINACION
TRANSICION
Primer mes de ejecucidn Meses siguientes de Ultimo mes de ejecucién
de contrato. ejecucién de contrato. de contrato.

5.1. Fase de preparacion y transiciéon

Esta fase tiene por objeto que el contratista adquiera los conocimientos suficientes
sobre los procesos e infraestructuras del AdA que le permitan asumir la prestacion del
servicio, en el resto de fases, de los servicios descritos en este pliego.

En esta fase, el adjudicatario pondra en marcha los mecanismos necesarios para la
implantacion de los procesos y servicios definidos en este pliego, asi como para la
obtencidn sistematica de los indicadores de cumplimiento de los Acuerdos de Nivel de
Servicio (ANS) segun aparecen recogidos en el Anexo |l.

La duracion mdaxima de este periodo se establece en un mes. Durante este periodo, los
tiempos de respuesta y resolucidon podran sufrir un incremento maximo del 50% con
respecto a los establecidos a nivel general en este pliego.

Esta fase culmina con la comunicacion formal de que todos los procesos necesarios se
encuentran implantados y medidos, y con todas las herramientas necesarias para la
prestacion de los servicios recogidos en este pliego operativas.

5.2. Fase de operacion integral
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En esta fase se asegurara que la prestacion de los servicios se ajusta a los
requerimientos de este PPT y a la oferta del adjudicatario; en particular, en los
primeros 11 meses de este periodo se garantizara el nivel de servicios expresados en
los ANS, asi como la medicidon sistematica de los mismos. Ademads, en los 6 primeros
meses deberdn ejecutarse los planes de mejora y apoyo a la toma de decisiones
especificados en el punto 3.2.2.3.

Con todo el conocimiento que se vaya obteniendo en esta fase, se aplicaran los
procedimientos de mejora continua de forma que, tanto los procesos como los
servicios, avancen en optimizacion y grado de madurez.

5.3. Fase de terminacion

Esta fase abarca el periodo comprendido desde la terminacion de la fase anterior hasta
la entrega del control a un nuevo prestador de servicios (un mes como mdaximo). Tanto
el inicio como el final de esta fase requerirdn reuniones formales con presencia del
prestador saliente, del prestador entrante y del AdA.

En esta fase se asegurara que el traspaso del control se produce sin disrupcién del
servicio, para lo cual el adjudicatario se comprometera en la oferta a transmitir todo el
conocimiento disponible al nuevo responsable del servicio, incluyendo archivos,
documentos fisicos, claves de acceso, etc.

En particular, se garantizara el cumplimiento de los ANS y su medicidn sistematica.

5. GARANTIA

El adjudicatario debera garantizar por tres meses los productos derivados de la
presente contratacién, a contar desde la fecha de recepcién de los mismos,
obligandose a realizar durante dicho periodo los cambios necesarios para solventar las
deficiencias detectadas imputables al adjudicatario si asi lo solicita el AdA. Ello incluye
la reparacion, sin coste para el AdA, de errores o fallos ocultos que se pongan de
manifiesto en el funcionamiento, o que se descubran mediante pruebas o cualesquiera
otros medios, asi como la conclusién de la documentacion incompleta y subsanacion
de la que contenga deficiencias. Los productos originados como consecuencia de la
subsanacion de fallos deberan entregarse de conformidad con lo exigido en este
pliego.

6. PREVENCION DE RIESGOS LABORALES
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La empresa adjudicataria cumplird las disposiciones de la Normativa General vy
Autondmica, sobre riesgos laborales. De forma especial asumira los compromisos

siguientes:

En el plazo maximo de 3 meses desde la firma del contrato
procedera a la evaluacidn de los riesgos que pudieran afectar a sus
operarios en las dependencias del AdA en el desempefio de las
funciones propias del servicio contratado y en las condiciones
concretas que se dan en las instalaciones.

Del mismo modo procederdn, respecto a los posibles riesgos que
afecten al personal de las dependencias objeto del contrato, como
consecuencia de las operaciones o trabajos que haya de realizar su
personal en el AdA.

Los trabajadores de la empresa adjudicataria que presten servicios
en las dependencias del AdA tendran formacidn en la prevencién de
riesgos a que se refieren los dos apartados anteriores,
independientemente de que han de entregarsele por escrito las
instrucciones preventivas del puesto.

La empresa adjudicataria dispondra de los equipos de proteccion
colectiva, y dotara a sus operarios de los equipos de proteccién
individual  (EPI), debidamente homologados, exigidos o
recomendados para cada puesto.

Los trabajadores en cuestidon, mientras permanezcan en los recintos
o lugares en que desarrollan su actividad y en el caso de que alguna
causa, cualquiera que fuese su origen, motivase una emergencia,
colaboraran con los equipos de intervencion propios en las
funciones que se les asigne.

En cualquier caso, la empresa adjudicataria se compromete a
respetar todas las regulaciones nacionales, autondmicas vy
particulares sobre proteccion de riesgos laborales y, en particular,
todas aquellas que refieren al CAE.

El cumplimiento de cuanto se detalla en los apartados anteriores se documentara ante
el Coordinador de Prevencion de Riesgos Laborales del AdA en el plazo que éste estime

oportuno.

7. PRESENTACION DE LAS OFERTAS

El indice de la oferta contendrd al menos los siguientes puntos:
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4 Descripcion de los servicios: como el licitador quiere realizar los
servicios detallados en este PPT, especificando procesos,
implicaciones, roles, etc.

4 Organizacion de los servicios: composicion y modelo organizativo
para cada servicio prestado.

4 Plan de transicidn, operativa habitual y devolucién de los servicios:
se debera describir en detalle las etapas y tareas concretas
identificadas en la transferencia de cada servicio, asi como los
recursos a proporcionar por parte del AdA. De igual forma, cuando
proceda se debera incluir un plan de devolucidon del servicio
prestado.

Planes de formacion y gestidon del cambio.

Planes de revisiones periddicas: procedimientos de auditoria para
garantizar el cumplimiento de las condiciones del contrato y de los
objetivos fijados durante su desarrollo.

¢ Entregables: se deberan describir en detalle los entregables
generados en el cumplimiento de las condiciones del contrato.

4 Mejoras de los servicios.

Cuando sea necesario, el licitador debera proponer la duracidn de cada fase o tarea en
la oferta técnica, no pudiendo superar los seis meses para la obtencién de la
Declaracién de Conformidad desde la fecha de firma del contrato.
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ANEXO I: RELACION DE TAREAS HABITUALES

A continuacidn, se incluye una relacidn de las tareas objeto de los servicios que se
pretenden contratar. Esta relacidn se facilita a titulo meramente orientativo y con el
fin de que los interesados puedan evaluar el coste de dichos servicios, pero no excluye
la posibilidad de que existan otras tareas necesarias para satisfacer las condiciones que
se reflejan en este pliego. Se estima una media de 200 incidencias al mes asociadas a
los servicios especificados en el pliego.

A) Administracidn y operacion de sistemas

El objeto de este servicio es la realizacién de las tareas de operacién de sistemas para
los centros de produccién del AdA. A continuacion, se describen las principales
actividades de administracién de los sistemas en base a las distintas areas funcionales
de trabajo:

1. Sistemas.
a. Administracion de servidores y PC en entornos Windows y Linux.

b. Puesta en marcha, configuracidn inicial, e instalacidon y configuracién de
aplicaciones bdsicas (correo electrénico, mensajeria, etc.) en entornos
PC Windows y Linux, y en dispositivos mdviles (Android e iOS).

c. Gestidn de DNS y DHCP.
d. Directorio Activo.

e. Seguridad: directivas de servidores y ordenadores personales; antivirus;
actualizacion de parches y versiones...

2. Bases de Datos.

a. Instalacion, configuracion y mantenimiento (SQL Server y MySQL).

b. Monitorizacion y optimizacién de los sistemas actuales.

c. Gestidn y administracion de parches de seguridad.

d. Gestidn y disefio de directivas de seguridad y de copias de seguridad.
3. Aplicaciones.

a. Gestidén de correo electrénico (Exchange local, Exchange Online, Plesk).

b. Gestion de plataformas corporativas de aplicaciones.
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c. Mantenimiento del software de terceros en la parte que dependa del
Ayuntamiento: problemas de acceso, fallos en la ejecucion del software
del entorno, etc.).

4. Infraestructurasy redes.
a. Almacenamiento (SAN).
b. Sistemas de copia de seguridad.
c. Virtualizacion de servidores (VMWare).

d. Mantenimiento de los sistemas de comunicaciéon por antena laser y
WiMAX.

e. MacroLAN y VPN. VozIP.

f. Administracion, gestidn y configuracion del entorno de red LAN (gestion
de enrutadores y conmutadores, gestién de enlaces con los
proveedores, etc.).

g. Soporte a la gestidn de resolucidn de problemas.

h. Soporte a la implantacion de nuevo software y aplicaciones
corporativas.

i. Soporte a la implantacion de nuevo hardware y software de
comunicaciones.

j- Monitorizacion y soporte a la seguridad de la red del AdA y sus
componentes.

5. Seguridad perimetral.
a. Recomendar, implantar y gestionar las directivas de seguridad.

b. Configuracion y administracion de equipos de seguridad.

a. Gestidn del servidor.
b. Aplicacion de actualizaciones y parches de seguridad.

c. Programacion de cédigo usando estandares como HTML 5, CSS 3, PHP o
Python.

Asimismo, se identifican las siguientes operaciones de ambito horizontal:

7. Operaciones y calidad.
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a. Gestidn de incidencias: recepcion, seguimiento y cierre.
b. Gestidon de intervenciones.

c. Gestidn del cambio.

d. Gestidn de la configuracion.

e. Gestidn del versionado.

f. Plataformas de pruebas.

8. Monitorizacion.

a. Gestidn, actualizacion y mejora del actual sistema de monitorizacion.

b. Integracion entre las plataformas de gestion de incidencias e inventario.
9. Seguridad.

a. Soporte a los cambios necesarios como resultado de la adecuacion al
ENS.

b. Gestion de alertas y distribucidon de parches.

En caso que el AdA deba abandonar algun edificio en el que se esta prestando el
servicio y trasladarse a otro en el que necesite el mismo servicio, el adjudicatario
deberd garantizar las prestaciones contratadas en la nueva ubicacion, dentro del
término municipal de Arroyomolinos, con acciones que incluyen, pero no se limitan a:

¢ El control y registro de todos los elementos instalados y operativos hasta el
punto de conexion del usuario.

¢ El correcto etiquetado de todos los cables, incluyendo las comunicaciones en la
sede central, verificacién de cables y/o pequefias modificaciones del punto de
conexién a usuario.

¢ Vigilancia de la operaciéon asociada a los sistemas de refrigeracion vy
alimentacion ininterrumpida para la correcta operacion de los equipos.

¢+ Coordinacion del acceso y operacion de los servidores, equipos de redes y
sistemas de copia de seguridad.

B) Adecuacion normativa

El objeto de este servicio esta centrado en tres dmbitos bien diferenciados, que debera
acometer el adjudicatario a lo largo de la prestacién del servicio:
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Revision periddica del grado de adaptacion y adecuacidn de los actuales
servicios TIC a las normativas aplicables.

Dar soporte para el cumplimiento regulatorio en materia de seguridad (ENS y
LOPD).

Asesoria continuada en materia de seguridad y buenas practicas.

Andlisis periddico de riesgos por cada activo en base a la metodologia Magerit.

Pag. 26 de 31



CONCEJALIA DE COMUNICACION,
TECNOLOGIA DE LA INFORMACION,
TRANSPARENCIA Y PROTOCOLO

ANEXO II: ACUERDOS DE NIVEL DE SERVICIO

La metodologia y la prestacion efectiva del servicio deberan respetar los acuerdos de
nivel de servicio (ANS) de los procesos de gestion de incidencias, cambios y peticiones.

Aunque el nivel de servicio no podra ser nunca inferior al 80%, en la siguiente tabla se
hace constar el nivel de compromiso que se marca como objetivo a alcanzar durante el
primer afo de contrato. Transcurrido ese plazo inicial, el contratista sera el
responsable de realizar mediciones que permitan cumplir, al menos, los siguientes
compromisos:

TIPO DE INDICADOR (PRIORIDAD ALTA/MEDIA/BAJA) OBIJETIVO

INDICADOR

TIEMPO DE RESPUESTA: <=15 minut 1h 4
minutos / 1 hora / 5959

horas

INCIDENCIAS TIEMPO DE RESTAURACION DEL SERVICIO: 1 hora / 290%
2 horas / 4 horas R
REAPERTURA DE INCIDENCIAS <=3%
TIEMPO DE EJECUCION
Prioridad alta: 2 horas

PETICIONES Prioridad media: 4 horas >=95%

Prioridad baja: 8 horas.

Otra prioridad: plazo acordado

El incumplimiento reiterado de estos ANS por parte del contratista podra ser
considerado, a partir del primer aifio, como falta grave si se incumple el objetivo
especificado, y como falta muy grave si el nivel de servicio supera el 80% a la baja,
acarreando las correspondientes penalidades segun lo recogido en el pliego
administrativo que acompafia a este pliego técnico.

No obstante, cuando exista causa objetiva que impida el cumplimiento de los ANS aqui
reflejados, el Director Técnico podrd determinar otros plazos distintos sin
consecuencia para el contratista a efectos de cumplimiento contractual y sin que
afecte al porcentaje de cumplimiento de los ANS.
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ANEXO Ill: RELACION DE EQUIPOS PRESENTES EN EL AYUNTAMIENTO DE
ARROYOMOLINOS

1. SISTEMA INFORMATICO

Servidores:
HP ProLiant DL385 G7.....uviieeieeiiiieeeeecciteee ettt e et e e e e earaee e e e e nnnaeas 1
HP ProLiant DL385 G8......ceeeiieiiiiiieeeeeiieee ettt eee it e e e e e earaee e e e e nnneeas 1
HP ProLiant DL350 G3.....oviiiiieiiiieee ettt e et e e aree e e e e e nnneeas 1
HP ProLiant DL380 G9.......ccccccvrrriiiiiieeeeeeeeeee, (previsible actualizacion)
SErVIAOreSs VIrtUAIES ... ..uueiiiiiiiiieeeee e e e e e e e e e e s e e e e e e eeeeeeas 20
Cortafuegos CiSCO ASA 5515-X ..iiiiiiiiiiiieiiiiiiieee e esriiree e e sttt e e s e ssirae e e e s s sarraeeeessnnnns 1
DELL SONICWaIl TZB0O ......uveeeeeeeiiiieee ettt eeectte e e e et e e e e eearae e e e e eeanaeeeeeeeanaeeeaeean 1
Cabina de Discos HP P-2000 (24 HD) ...eeveeeeeiiiieee ettt et ee e e e e enaae e e e e 1
Cabina de Discos MSA 2040 SAN .......ccooccciiiriiiireeeeeeeeeee, (previsible actualizacion)
HPE StoreONnce 2900 .........coeeeeeiiiiiiiieeee e e e e e e e (previsible actualizacion)
Ordenadores:
oY [V ool o] s SRR 220
SEOCK: e e e e e e e 30
Impresoras:
H P e e e e e e e —— e e e e e e e ara e e e e e eeataaeeaeeeannees 38
RICOH MUItITUNCION .t 10
Otros (Brother, Toshiba, Xerox, etc.) ...ccccevvvvvveeerieiiiiiiiiiiiiieeeeeiviveeee, 18
o] 1o T o UPUURUURUR 3
LI LS =1 OO PP TPUPPPPPPPPPRTTPIR 3
Etiquetadora Zebra ... 3
DigItaliZadOras .....ueeeeiieiiiiee e 3

2. SISTEMA DE COMUNICACIONES

Enlaces WiMAX:
Proxim Tsunami IMP 8150 ........cooouiiiiiiiiie et 28
Proxim Tsunami QB 8150........cooiiuiiiiiiieceeeceeeeee et 5
ProxXim 5054 ... .ot eaans 2
Enlaces laser:
IMIRV T700 ceuiieiieeeiiieeeeeeeeeeeeeeeee e e e e e et e e e ee e e e e e e e eeae bbb e e e eeaeaaaaaeseenees 2
Puntos de acceso WiFi:
UNIFEAP-LR ettt ettt e e e e e e e e e e 11
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ARROYOMOLINOS

Conmutadores:

HP PROCURVE
1 O L TR 15
1910-8 G POE ..uuuviiieiiiieiiee ettt e et e e e e e eaar e e e e e eeaaaeeas 1
2530-24G .o et e e e raaes 12
2530-48G ..ot e e r e e raaas 10
200024t e b e e e e aas 9
20T0-48.....oeeeeii et raaas 10
202024 ... et e e e b e s aes 1
28L0-24G ..ot e e b e a e s e 2
28L0-A8G ..ouieiiiiiiiiieie et e e b e e e aeraaes 1
2000-24G ..ot e b e e e a e s aes 1
2020-24G ..ot e e e r e e aerraas 3

ORING- IGS
R0y 1 O 1
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ANEXO IV: REGLAS ESPECIALES RESPECTO DEL PERSONAL LABORAL

De acuerdo a las instrucciones sobre buenas practicas para la gestion de las
contrataciones de servicios y encomiendas de gestion a fin de evitar incurrir en
supuestos de cesidn ilegal de trabajadores, de 28 de diciembre de 2012, conjunta de la
Secretaria de Estado de Presupuestos y Gastos y la Secretaria de Estado de
Administraciones Publicas, son parte integrante del presente pliego las clausulas de
este anexo.

A) Seleccion de personal

Corresponde exclusivamente a la empresa contratista la seleccion del personal que,
reuniendo los requisitos de titulacidon y experiencia exigidos en los pliegos, formara
parte del equipo de trabajo adscrito a la ejecucion del contrato, sin perjuicio de la
verificacion por parte del AdA del cumplimiento de aquellos requisitos.

La empresa contratista procurard que exista estabilidad en el equipo de trabajo, que
incluye el Jefe de Proyecto, los técnicos adscritos de forma permanente al CSU de
primer nivel, y los técnicos adscritos al CSU de segundo nivel, y que las variaciones en
su composicién sean puntuales y obedezcan a razones justificadas en orden a no
alterar el buen funcionamiento del servicio, informando en todo momento de manera
suficiente y motivada al érgano de contratacion del AdA. En caso de que el AdA no
considerara suficientemente motivada la substitucion, podra considerarla como falta
muy grave, aplicando la sancion estipulada en los pliegos.

B) Direccidén de personal

La empresa contratista asume la obligacion de ejercer de modo real, efectivo y
continuo, sobre el personal integrante del equipo de trabajo encargado de la ejecucion
del contrato, el poder de direccién inherente a todo empresario. En particular, asumira
la negociacidn y pago de los salarios, la concesion de permisos, licencias y vacaciones,
las sustituciones de los trabajadores en casos de baja o ausencia, las obligaciones
legales en materia de Seguridad Social, incluido el abono de cotizaciones y el pago de
prestaciones cuando proceda, las obligaciones legales en materia de prevencién de
riesgos laborales, el ejercicio de la potestad disciplinaria, asi como cuantos derechos y
obligaciones se deriven de la relacion contractual entre empleado y empleador.

C) Funciones delimitadas de los trabajadores

La empresa contratista velara especialmente porque los trabajadores adscritos a la
ejecucion del contrato desarrollen su actividad sin extralimitarse en las funciones
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desempeiiadas respecto de la actividad delimitada en los pliegos como objeto del
contrato.

D) Funciones del Jefe de Proyecto

El Jefe de Proyecto integrado en la plantilla del contratista tendra entre sus
obligaciones:

R/
A X4

Actuar como interlocutor de la empresa contratista frente al Director Técnico y
el Organo de Contratacién, canalizando la comunicacién entre la empresa y el
personal del equipo de trabajo, por un lado, y el AdA de otro lado en lo relativo
a la ejecucion del contrato.

Distribuir el trabajo entre el personal encargado de la ejecucion del contrato e
impartir a dichos trabajadores las dérdenes e instrucciones de trabajo que
fueran necesarias en relacidn con la prestacion del servicio contratado.

Supervisar el correcto desempefio por parte del personal integrante del equipo
de trabajo de las funciones que tienen encomendadas, asi como controlar la
asistencia de dicho personal al puesto de trabajo.

Organizar el régimen de vacaciones del personal adscrito a la ejecucién del
contrato, no alterando el buen funcionamiento del servicio.

Informar al AdA acerca de las variaciones, ocasionales o permanentes, en la
composicidn del equipo de trabajo adscrito a la ejecucidn del contrato.

En Arroyomolinos, a 25 de mayo de 2017

EL TECNICO

Fdo. D. Javier Hernandez
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